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2. Computer-System Structure

2.0 Booting

Load OS and run it

﹣bootstrap program：( a small loader )

initialize all aspects of the system, for example, CPU registers, device controllers, memory.

﹣OS： run init to initialize system process, for example, daemons, login process.
(＊ a process = a running program = a program in execution ( 用到社會資源，Ex, 一輛跑在馬路上的車。)

2.1 Interrupt

Motivation : avoid the waste of CPU time.

Modern OS are interrupt-driven.

種類：

(a) Software interrupt, for example, signals, invalid memory access, divided by zero, system calls (trap).

A trap is a software-generated interrupt caused either by an error or by a specific request from a user program that an OS service can be performed.

(b) Hardware interrupt, for example, service requests of I/O devices.

﹣process execution ( (interrupt handler) ( return to normal operation. ( What, Why, How )
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＊Interrupt handling procedure

﹣When an interrupt occurs, the system must use a STACK to store the STATE of the interrupted process ( including interrupted address, contents of registers ).

   ( freeze the state

﹣How does the system know what kind of the interrupt type the process is invoking?

· polling

· fixed address per interrupt type.

   Interrupt vector ( vectored interrupt system ), 0代表XX, 1代表XX (生什麼病，看什麼醫生)

( a table of pointers to interrupt routines )

﹣During the process for interrupt A, does the system accept another new interrupt?

· Interrupt disabling or enabling (暫時停止接受要求)

· Prioritized interrupts (masking) (總統可過，其他免談)


＊executing program ---------( save program status ( execute interrupt service routine ( restore program status ( continue executing program

(一)中斷的意義：

中斷是不同步( asynchronous )或異常( exceptional )等促使CPU改變執行順序的事件。當中斷發生時，作業系統自動地將當前CPU的狀態儲存，以備將來再繼續執行( restart )之用，然後自動地轉移到中斷處理程式( interrupt handler )去執行。
(二)中斷的類型：

中斷的類型有六：

1.輸出/輸入型中斷( Input/Output Interrupt )。

時機：執行資料的I/O過程中，發生下列情況之一時，產生本類型中斷：

(1) 執行到不合法的I/O命令( command )。
(2) I/O通道的工作完成。
(3) I/O設備的工作完成。
(4) I/O過程中錯誤的產生。
(5) I/O裝置所發出的等待信號( ready event )。
(6) I/O完成的通知。
2.程式型中斷( Program Interrupt )。

時機：執行程式的過程中，發生下列情況之一時，產生本類型中斷：

(1) 執行到不合法的CPU指令。
(2) 運算時發生超值( overflow ) (即數值太大或太小超過容許的範圍)。
(3) 一數值除以零。
(4) 參考到不存在的位址或受保護的位址。

(5) 執行到特殊指令 ( privileged instruction )。
3.呼叫監督程式型中斷( Supervisor Call Interrupt )。

時機：在執行的過程中，呼叫到監督程式時，便產生本類型中斷。(貴重儀器由專人服務，請勿碰觸，以免損壞)(電視長)

說明：當使用者希望系統提供特殊的服務(例如：執行I/O，或需求更多的記憶體，或要和操作員聯絡等)時，便透過呼叫監督程式( Supervisor Call )要求作業系統服務之，但使用者若無使用特權，則作業系統將拒絕服務，因此使用者只能利用呼叫監督程式與作業系統聯絡，而無法任意進入作業系統，使得作業更安全。
4.外界型中斷( External Interrupt )。

時機：遇到例如下列的外界事件之一時，產生本類型中斷：

(1) 間隔計時器( Interval Timer )終了。( time-out )

(2) 電腦操作員按下中斷鍵。( restart/reset )

(3) 當一CPU對另一CPU溝通( Communication )時。
(4) 計時中斷( Clock Interrupt )。
5.再啟動型中斷( Restart Interrupt )。

時機：下列情況之一發生時，便產生本類型中斷：

(1) 操作員按下控制台的再啟動按鈕時。(reset,reboot)

(2) 在多元處理機系統下，收到另一個處理機下達的再啟動訊息時。
6.機器核對型中斷( Machine-check Interrupt )。

時機：作業時，偵測到硬體可能故障時，便產生本類型中斷。
(三)PSW ( Program Status Word )的功能：

PSW為一8個位元組的暫存器，用來記錄CPU的狀況。

(1) Instruction address：記載下一個執行之指令位址。
(2) ILC ( Instruction Length Code )：儲存上一個執行指令的長度代碼，例如，01表示指令長度為兩個位元組。
(3) Interruption code：程式執行時中斷原因代碼。
(4) CC ( Condition Code )：指令執行後的條件碼。
(5) System mask：決定CPU是否接受來自通道(channel)產生的中斷，例如，第7個bit為1表示CPU可接受外部中斷。
(6) Program mask：例如，當第36個bit為0表示，當binary overflow發生時，CPU不予理會繼續執行。
(7) Protection key：用來保護記憶體不被破壞。
(8) EMWP欄：用來記錄CPU的執行狀態( E=extended mode, M=machine check mode, W=wait state mode, P=program state mode )。
(四)中斷發生時之處理情形：

1. 將現況的PSW( Current PSW )依本身的中斷類型存放到對應之舊的PSW( old PSW )中，亦即將CPU的目前狀態儲存起來，以備將來再繼續執行之用。
2. 依剛發生的中斷類型取出新的PSW( new PSW )存放到現況PSW中，然後轉移到對應的中斷處理程式( Interrupt Handler )去處理剛發生的中斷(亦即轉移到new PSW的位址欄去執行)。
3. 中斷處理程式執行完畢後，將舊的PSW存入現況的PSW，把當時的狀況復原，然後轉移到現況PSW的位址欄所示之位址，繼續執行中斷發生前的工作。
(五)Context Switching：

當中斷發生時，作業系統將被中斷的process之狀況儲存，然後執行對應的中斷處理程式( interrupt handler )，此技術稱為Context Switching。(非正事，浪費CPU time)

Interrupted process ( interrupt ( executing interrupt handler

2.2 I/O Structure

﹣I/O operation

  Are your ready (finished) ? (because the speed of SPU and I/O do not match !)

(a) CPU sets up specific controller registers

(b) Device ready? (主動 polling / 被動interrupt )

(c) Read / write (for write: where is the file ? how long ?)

(for read, to where ?)

(d) Notify the completion of the operation by invoking an interrupt.

﹣I/O types

(a) synchronous I/O

wait until the I/O operation is completed.

· wait instruction (idle the CPU until the next interrupt)

· looping (busy waiting)

· polling (?)

(b) asynchronous I/O

各做各的

Efficiency，但難debug

Device-status table








   Fig. 4 (for asynchronous  I/O + interrupt)
＊ 中斷對I/O處理的功能：

由於CPU與I/O device兩者速度上的不協調，因此I/O處理的工作都是由CPU發出信號給I/O driver ( 或I/O channel ) 而啟動。接下來的I/O工作完成由I/O driver負責，而CPU可以作其他處理，不再參與I/O工作，因此使CPU的使用效益提高。當I/O處理完畢或I/O過程中發生錯誤，以及其他需要CPU處理的事件皆可以“中斷”方式通知CPU，CPU方停止目前的工作而處理I/O。因此中斷對I/O處理的幫助，可提高系統的執行效益。
﹣DMA

-- goal：release CPU from handling excessive interrupts!

-- procedure( 偷CPU time, cycle-stealing )

a. use the device driver to set up the registers of the DMA controller

b. DMA moves blocks of data between memory and its own buffers

c. Transfer from its buffers to its devices

d. Interrupt the CPU

Direct memory access ( DMA ) is used for high-speed I/O devices. After setting up buffers, pointers, and counters for the I/O device, the device controller transfers an entire block of data to or from its own buffer storage to memory directly, with no intervention by the CPU. Only one interrupt is generated per block, rather than the one interrupt per byte ( or word ) generated for low-speed devices.

2.3 I/O channels

為了提高CPU的工作效率起見，將I/O的工作，委託一具有特殊功能之計算機（ 稱為I/O通道( I/O channel ) ）來掌理，使得CPU能將大部分時間用於計算方面，因此CPU的工作效率大大地提高。



☆In a multiprogrammed system, would it be better to give priority on the CPU to CPU-bound programs or to I/O-bound programs when both are located? What about priority on the channel?

[說明]CPU-bound program為以計算為主的程式，亦即執行時大部分時間用於計算，而小部分時間用於輸入/出的程式。

I/O-bound program為以輸入/出為主的程式，亦即執行時大部分時間用於輸入/出，而小部分時間用於計算的程式。

【解】
當CPU-bound程式及I/O-bound程式同時存在於multiprogramming系統中時，通常給予I/O-bound程式較高的CPU使用優先權。

註：給予I/O-bound程式較高的CPU使用優先權的原因是I/O-bound程式僅使用少量的CPU時間，若給予I/O-bound程式較高的CPU使用優先權，便能使I/O-bound程式等待CPU提供服務的時間縮短，而全力地執行I/O作業；對於整個系統而言，能使全部的等待時間縮短，因此提高了整個系統的效率( performance )。
For high-speed I/O, there is another technique known as direct memory access (DMA).This method effectively bypasses CPU involvement by transferring data directly between the I/O device and main memory. 
An I/O controller does the work independent of the CPU after being given general instructions. A block of data, rather than a character (byte), is transferred between interrupt. 
This reduces the CPU involvement dramatically. DMA is often described as cycle-stealing since the unit has priority over the CPU for memory accesses.
When the I/O controller needs to access memory, it signals the CPU, which is then put on hold until the block of data is transferred. 


Fig. 2.6 (violate storage ? / inside CPU ?)

· 2.5 Hardware Protection

Goal：prevent errors and misuse！For example, loop forever or jump to 不該之地方
-- Dual-Mode Operation ( UNIX )

(a) user mode

(b) monitor mode ( system mode, privileged mode, supervisor mode )

privileged instruction：machine instructions that may cause harm

User mode ( (trap) monitor mode

A trap is a software-generated interrupt caused either by an error or by a specific request  (system call) from a user program that an OS service can be performed.

-- I/O Protection ( I/O devices are scare resources！)

I/O instructions ( privileged instructions )

· user must issue I/O through O.S.

· user has no control of the computer in the system mode (user program )

例如：protect the interrupt vector (內容, handler address防止被user’s program改掉！)

-- Memory Protection

goal：prevent a user program from modifying the code or data structures of either the O.S. or other users！
                                             ( 


-- CPU Protection( 避免endless loop => 一直hold住timer )

a. Use timer to implement time-sharing

b. Computer control is turned over to O.S. every time-slice of time！
c. Prevent user programs from holding up CPU power！
作業系統的資源保護

在multiprogramming system中為了能提高資源的使用率而使多個程式同時使用系統的各資源，而由於各個程式皆獨立執行，因此會造成資源的破壞，並且由於此破壞的結果致使其他程式無法正確的執行，通常需要保護的資源有I/O，記憶體與CPU。
I/O保護
由於不能保證所有program皆能正確地執行，因此可能有些program在作I/O的read，write時會發生不正常的情況，例如在不正確的disk位置上寫入一筆資料而破壞原有的資料。為了保護I/O，有兩種額外的功能加入系統中：
1. dual mode system
系統中允許兩個不同操作模式：user mode與monitor mode ( 或稱supervisor mode或system mode )。同時將指令亦分成兩大類，一是user instruction，另一是privileged instruction。User instruction可以被執行在user mode與monitor mode，但privileged instruction僅可被執行在monitor mode。若嘗試在user mode時執行privileged instruction，則硬體系統會將其當作illegal instruction而不執行，同時產生trap，而跳入作業系統中，交給OS處理。當CPU在執行user program時，則表示目前CPU是處於user mode，但若進入OS執行時，則表示CPU是進入monitor mode。故只要產生trap或interrupt，皆會使CPU從user mode轉換至monitor mode。為了能保護I/O，常使user不能使用I/O指令以執行I/O工作。故可以將I/O指令歸納到privileged instruction，以使user不能直接作I/O工作。
2. 提供system call

目前的計算機系統中有一類特別的指令稱為system call。當執行user program中的system call時，則硬體會將其當作trap處理而跳到O.S.中。如下圖所示。SVC n為user program中的system call，執行到此處會產生trap，而進入O.S.中，同時CPU設定成monitor mode。在O.S.中會取出此system call的trap vector，並跳至該vector所指的位置執行。若I/O處理由system call所執行，則亦可避免user直接作I/O工作，以達保護I/O的目的。


記憶體保護
若不正確的程式執行改變了O.S.所在的記憶內容或其他program所佔的記憶內容，則會造成整個系統由於記憶內容的不正常改變而破壞。保護方法有：
1. user program記憶區與monitor( 或O.S. )記憶區的保護：

如下圖所示，在monitor記憶區與user program記憶區間的位址，由一個fence register所暫存。若在user mode時，執行中所產生的effective address小於fence register中之值，則表示要存取monitor的記憶區，故會產生error，因此造成trap而由O.S.處理。
2. 其他job記憶區的保護

如下頁圖中，被執行的job空間由lower-bound register與upper-bound register所指示。因執行過程中所產生的有效位址皆必須與此兩register比較。若超出範圍則表示access error，因此造成trap而由O.S.處理。






CPU保護

若一個不正常的程式在執行時造成無窮迴路，因此使得其他的程式無法被執行，甚至作業系統本身亦無法再獲取CPU的控制權。為了防止此問題發生，常使用一個timer解決。此timer於固定的時間內，會產生中斷，以促使O.S.取得CPU控制權，並判斷執行中的程式，是否已造成無窮迴路的錯誤產生。
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考慮Cost，speed，capacity
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Monitor記憶體的保護方式
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其他job記憶區的保護方式





Init with three children and one grandchild. (UNIX)
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At startup, init reads the file
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